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Podstawa prawna

Niniejsza INSTRUKCIA ZARZADZANIA SYSTEMEM INFORMATYCZNYM stuzgcym  do
przetwarzania danych osobowych w Spétdzielni Mieszkaniowej Lokatorsko — Wiasnos$ciowe]
+Witasne Mieszkanie” w Bfoniu, zwana dalej ,Instrukcjg”, stanowi wykonanie obowigzku,
0 ktorym mowa w § 5 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentaci przetwarzania danych osobowych oraz warunkdw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
Informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.
1024).

Zakres stosowania

Instrukcja okresla zasady zarzadzania Systemem Informatycznym stuzacym do przetwarzania
danych osobowych. Administrator Danych Osobowych moze wyznaczyé pracownika lub inna
osobe do wykonywania jego obowigzkéw w zakresie zarzgdzania Systemem Informatycznym.

Rejestrowanie i wyrejestrowanie uzytkownika — nadawanie uprawnie#,

Uzytkownikiem Systemu Informatycznego, majgcym dostgp do danych osobowych (osoba
upowazniong} moze by¢ osoba, ktérej nadano upowaznienie do przetwarzania danych
osobowych zgodnie ze wzorem stanowigcym zatacznik nr 2 do Polityki Bezpieczefistwa
Informacji.

Sposob uwierzytelniania uzytkownika i zasady korzystania z haset.
Kazdorazowe uwierzytelnienie uzytkownika w systemie Informatycznym nastepuje po
podaniu identyfikatora i hasta.

W Spéfdzielni Mieszkaniowej Lokatorsko — Wiasnosciowej ,Wtasne Mieszkanie”
w Btoniu cbowigzujg nastgpujace zasady korzystania z haset:

a. Hasto skfada sig z co najmniej z 8 znakéw.

b. Hasto musi zawierac co najmniej jedng mata literg, jedna wielkg litere, jedng cyfre oraz
znaki specjalne.

¢. Co 30 dni hasto musi zosta¢ zmienione.



2)

4)

6)

7)

9)

Nieupowaznieni pracownicy nie mogg wykonywaé¢ kopii baz (zbicréw) danych oraz zapisywaé
na informatycznych nosnikach danych osobowych, w szczegolnodci dokonywad  kopii
zapasowej catych zbioréw danych.

Dane osobowe w postaci elektronicznej, za wyjatkiem kopii bezpieczerstwa, mogg byc
wynoszone poza obszar przetwarzania danych osobowych okreslony w Polityce
Bezpieczenistwa tytko w przypadku zapisania ich na przeznaczonym do tego komputerze
przenosnym I przez upowazhicnych do tego pracownikéw lub wspétpracownikdw,

Wymienne elektroniczne noéniki informacji zawierajace dane oscbowe s3 przechowywane
W pomieszczeniach stanowigcych obszar przetwarzania da nych asobowych.

Po zakoriczeniu pracy przez uzytkownikéw Systemu Informatycznego wymienne elektroniczne
nosniki informacji zawierajace dane osobowe sg przechowywane w zamykanych szafach
biurowych lub kasetkach.

Urzadzenia, dyski [ub inne informatyczne noéniki zawierajace dane osobowe, przeznaczone
do likwidacji, sg pozbawiane przez Administratora Danych zapisu tych danych, a w przypadku,
gdy nie jest to mozliwe, sg uszkadzane w sposéb uniemozliwiajacy ich odczytanie,

Urzgdzenia, dyski lub inne informatyczne nosniki zawierajace dane osobowe przeznaczone do
naprawy sg pozbawiane przez administratora danych zapisu tych danych.

Fizycznej likwidacji zniszczonych lub niepotrzebnych informatycznych noénikéw danych
z danymi osobowymi nalezy dokonywaé w sposéb uniemoiliwiajgcy odczyt danych

osohowych,

Dopuszczalne jest zlecenie/powierzenie niszczenia wszelkich nosnikéw danych osobowych
wyspecjalizowanym podmiotom zewngtrznym. Podstawa przekazania danych do zniszczenia
innemu podmiotowi powinna by¢ w kazdym przypadku umowa zawarta na pi¢mie.

10) Dostep do wydrukdéw z Systemu Informatycznego zawierajgcych dane osobowe majg

wytacznie osoby do tego upowaznione.

11) Wydruki sg przechowywane w miejscu uniemozliwiajagcym bezpoéredni do nich dostep

1)

2)

3)

osohom niepowotanym.

Procedura i sposéb zabezpieczenia przed oprogramowaniem, ktorego celem jest
nieuprawniony dostep do zasobéw systemu informatycznego.

Na wszystkich komputerach {w tym takie komputerach przenasnych) oraz serwerach zostato
zainstalowane oprogramowanie antywirusowe oraz oprogramoWanie zapobiégajace
nieuprawnionemu dostepowi do Systemu Informatycznego.

W przypadiu stwierdzenia wystgpienia wirusa Administrator Danych zobowigzany jest do
podjgcia dziatad zmierzajacych do wykrycia Zrédfa pojawienia sie wirusa w Systemie
Informatycznym, jego wyeliminowania, a jesli jest to niemoiliwe — do usuniecia
zainfekowango pliku.

W przypadku stwierdzenia nieprawidfowosci dziatania  Systemu Informatycznego
Administrator Danych zobowiazany jest do niezwlocznego podjecia czynnosci, zwigzanych
2 Usunieciem awarii.



9.

10.

11.

Procedura usuwania awarii sprzgtu lub oprogramowania.

1) W przypadku wystapienia awarii Systemu Informatycznego  pracownik  lub
wspotpracownik, ktdry ja stwierdzit zobowigzany jest do zgtoszenia faktu wystapienia
awarii Administratorowi Danych.,

2) Administrator Danych zobowigzany jest do niezwiocznego podjecia  czynnodci
zmierzajgcych do usuniecia awarii np. poprzez wezwanie serwisu.

3) W przypadku stwierdzenia uszkodzenia danych zgromadzonych w  Systemie,
Administrator Danych, zobowiazany jest do otworzenia danych z ostatnie] posiadanej
kopii bezpieczenstwa {backup).

4) W przypadku gdy usuniecie awarii wymaga przekazania sprzetu komputerowego na
zewnatrz, przed przekazaniem tego sprzetu Administrator Danych zobowiazany jest do
usunigcia z dyskéw twardych wszystkich danych, po ich uprzednim skopiowaniu na inny
nosnik. Jedli z przyczyn technicznych jest to niemoziliwe, Administrator Danych
zobowigzany jest uzyskaé od serwisanta protokét przyjecia danych i zobowigzanie do
zachowania ich poufnoéci,

Sposob realizacji wymogu zapisania w systemie informatycznym informacji o odbiorcach
danych.

1} Aktualnie dane osobowe nie sg udostepniane innym podmiotom, niz wynika to z
przepisow prawa.

2} W przypadku udostgpniania danych osobowych w Systemie Informatycznym mozliwe jest
sporzgdzenie i wydrukowanie raportu, zawierajacym nastepujace informacje:
¢ identyfikatora osoby, ktérej dane dotycza;

e odbiorcy danych;
¢ zakresu udostepnienia danych osobowych;

» daty operacji udostepnienia.

Sposdb i czas przechowywania nosnikdw informacji, w tym kopii informatycznych oraz
wydrukdw.

1} Dokumenty papierowe zawierajgce dane osobowe przechowywane sg wyfgcznie
w specjalnie do tego celu przeznaczohych segregatorach, w szafach zamykanych na klucz.

2) Nieupowaznieni pracownicy nie mogg wykonywad kopii baz danych oraz zapisywaé - na
informatyczhych nodnikach danych - danych osobowych, w szczegblnodci dokonywaé
kopii zapasowe] catych zbioréw danych.

3) Fizycznej likwidacji zniszczonych lub niepotrzebnych informatycznych nosnikéw danych
z danymi osobowymi nalezy dokonywaé w sposéb uniemozliwiajgcy odczyt danych
osobowych. )

4) Dopuszczalne jest zlecenie/powierzenie niszczenia wszelkich hoénikdw danych

osobowych wyspecjalizowanym podmiotom zewnetrznym. Podstawa przekazania danych



12.

1)

2)

3)

13.

do zniszczenia innemu podmiotowi powinna by¢ w kazdym przypadku umowa zawarta na

pismie.

Procedury wykonywania przegladow i konserwacji systemu informatycznego oraz
informatycznych nosnikow danych.

Przeglad i konserwacja Systemu Informatycznego oraz informatycznych nosnikow danych
zawierajgcych dane osobowe dokonywane sg poprzez:

a. sprawdzanie zgodnosci danych z dokumentami;
b. analize zgtaszanych uwag uzytkownikow.

Przegladu i konserwacji Systemu Informatycznego dokonuje Administrator Danych.
Dopuszczalne  jest zlecenie/powierzenie  przegladow i konserwacji zbioréw danych
wyspecjalizowanym podmiotom zewngtrznym na podstawie pisemnych umow.
Przekazywane na zewnatrz informatyczne nosniki danych (komputery, dyski, laptopy), dla
celéw naprawy czy konserwaci, nie zawieraja baz (zbiorow) danych osobowych.

Rozpowszechnianie i zarzadzanie dokumentem.

1) Za zarzadzanie Instrukcjg, w tym jej rozpowszechnianie, aktualizacje, utrzymywanie
spojnosci z innymi dokumentami, jest odpowiedzialny Administrator Danych.

2) Z trescig niniejszego dokumentu powinny by¢ zapoznane wszystkie osoby upowaznione
do przetwarzania danych osobowych.

Cztongk Zarzadu
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Oswiadczam, ze zapoznatem/zapoznatam sie z INSTRUKCIA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM stuzacym do przetwarzania danych osobowych
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